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Solicitacdo de Assinatura de Certificado no OpenSSL

1. Para criar um CSR, vocé precisa do utilitario de linha de comando OpenSSL instalado
em seu sistema, caso contrario, execute o seguinte comando para instala-lo.

$ sudo apt install openssl [On Debian/Ubuntu]

$ sudo yum install openssl [On CentOS/RHEL]

$ sudo dnf install openssl [On Fedora]

2. Em seguida, emita o seguinte comando para gerar um CSR e a chave que protegera
seu certificado.

$ openssl req -new -newkey rsa:2048 -nodes -keyout example.com.key -out
example.com.csr

3. Onde:
req enables the part of OpenSSL that handles certificate requests signing.
-newkey rsa:2048 creates a 2048-bit RSA key.
-nodes means “don’t encrypt the key”.

-keyout example.com.key specifies the filename to write on the created private
key.

-out example.com.csr specifies the filename to write the CSR to.

4. Responda corretamente, as perguntas que vocé sera perguntado. Observe que suas
respostas devem corresponder as informacées em documentos legais referentes ao
registro de sua empresa. Essas informacdes sdo verificadas criticamente pela CA antes
de emitir seu certificado.

[admin@wserver ~]$ openssl req -new -newkey rsa:2048 -nodes -keyout example.com.key
-out example.com.csr
Generating a 2048 bit RSA private key

oot

- ani
writing new private key to 'example.com.key'

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [XX]:UG

State or Province Name (full name) []:Central

Locality Name (eg, city) [Default City]:Kampala

Organization Name (eg, company) [Default Company Ltd]:Example.com LTD
Organizational Unit Name (eg, section) []:Internet and Software

Common Name (eg, your name or your server's hostname) []:serverl.example.com
Email Address []:admin@example.com

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

[admin@wserver ~]s |
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5. Depois de criar seu CSR , visualize o conteddo do arquivo usando um utilitario cat,
selecione-o e copie-o.

$ cat example.com.csr

[admin@wserver ~]1% 1ls example.com.
example.com.csr example.com.key

[admin@wserver ~]%

[admin@wserver ~]$ cat example.com.csr

----- BEGIN CERTIFICATE REQUEST-----
MIICBTCCAdkCAQAwgasxCzAJBgNVBAYTATVHMRAWDgYDVQQIDAADZWS0cmFsMRAW
DgYDVQQHDAdLYW1wYWxhMRgwFgYDVQQKDA9FeGFtcGx1LmNvhSBMVEQxH]AcBgNV
BAsMFUludGVybmVOIGFuZCBTb2Z0d2FyZTEcCMBoGAIUEAWWT c2VydmVyMS51eGFt
cGXLLmNvbTEgMB4GCSqGSIb3DQEJARYRYWRtaWSAZXhhbXBsZS5)b20wggEiMABG
CSqGSIb3DQEBAQUAA4IBDwWAwWggEKADIBAQCNDI70QdrbCht4el34y2fX891VBO+7
NvXKBIwayRySe8AFfulq29aXKQXDbvKfCS30jC9/0alL fRSadhL9QnD4eDAWC16juU
WVeZzDbJLT/TSkeBq02iKhnaCjeNxTmmYHRV7u5t+uoECnLVgxZ1J9Di7IKz+MYv
uc5115EyjC17aAh1L2EWISWpxC60g2HSIXAh1G5Gr1QRpWT rh8pfBZZiP0xZsSeq
/QKiWA7B1xHXrvh5VW2EGXqyQQHMNswOymzWbL/fB8L84zQ3HhZKReyhcB+s21Ty
RdsORB4SYiocv6zPEIWXTYeBWWOPKNhx4A813EZAVOXOPpKSHXxhUKTSxAgMBAAGY
IADANBgkqhkiG9wOBAQs FAAOCAQEAZIVPd+4ZpdIJD6vs4QMCRX0JIFgEIZGPpqYA
#5994 IWPxJTNXOwh0i0gXqpoCKFNrHN90Yh9GZIc8imDGM7ihXu64Nal/sV/kHO2
SYk+rNmcmmWx4IMK31f9d5mtCnMXF8IbrDLRIQvqdh60fiF/SPcdvDXZIcVigvAY
BLfeZlgr5kvxhpzkN/Jfuz6BTKa0s0/mh2vqaGCLY36hvFOmv00c2XwlIanakWan
TWILrylsvkp269+tNd1bvfFEfSa0Huh25b7TijXQhA4CIKsFzAy/8SugAcWPKhxt
LJg9CWIeRMPsKA4SPGXTuV4zWCI70mj7j2wRNEHD12m1c1N2 rg==

[admin@wserver ~]$%

6. Em seguida, volte ao site da CA, efetue login, va até a pagina que contém o certificado
SSL que vocé comprou e ative-o. Em seguida, em uma janela como a abaixo, cole seu
CSR no campo de entrada correto. Neste exemplo, criamos um CSR para um certificado
de varios dominios adquirido do Namecheap .

7. Em seguida, siga o restante das instrucdes para iniciar a ativacdo do seu certificado
SSL. Para mais informagGes sobre o comando OpenSSL, veja sua pagina man:

$ man openssl

« E tudo por agora! Lembre-se sempre de que o primeiro passo para obter seu
proprio certificado SSL de uma CA é gerar um CSR.
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